CONTINENTAL HACKER WAR

Moédulo 11 — Endere¢gamento IPv4

1. Estrutura do endere¢o IPv4

e E um endereco hierarquico de 32 bits, dividido em:

e Parte da rede: identifica a rede.

- Parte do host: identifica o dispositivo dentro da rede.

e A mascara de sub-rede € usada para separar a parte de rede da parte de host,
comparando bit a bit.

- Comprimento do prefixo

e Mostra quantos bits sdo para a rede (notagao /).

e Ex: /24 significa 24 bits para rede.

- Operacao AND

e Usada pra identificar a rede.

e Exemplo: 1T AND 1 = 1, qualquer outra combinagao da o.

2. Tipos de enderegos na rede IPv4

- Enderecgo de rede: identifica a propria rede.
- Enderecos de host: usados pelos dispositivos.

- Enderego de broadcast: envia pra todos os hosts da rede.

3. Tipos de comunicacao IPv4



Tipo
Unicast

Broadcast

Multicast

Descricao
Envia para um unico host (ex: PC -> impressora).

Envia para todos os hosts da rede (ex: ARP, DHCP
Discover).

Envia pra um grupo especifico (ex: 224.0.0.0 a
239.255.255.255).

4. Tipos de enderecos IPv4

Tipo
Publico

Privado

Loopback
Link-local

Legado
(Classful)

Descricao

Roteado globalmente, unico na Internet.

N&o é roteado na Internet. RFC 1918:
-10.0.0.0/8

-172.16.0.0/12

- 192.168.0.0/16

127.0.0.0/8, usado pra testar a pilha TCP/IP local.
169.254.0.0/16, auto-atribuido se ndo tem DHCP.

Classes A, B, C, D e E. Hoje se usa CIDR (sem
classe).

5. Segmentacao de redes

- Dominios de broadcast: switch propaga broadcasts em todas as portas.

- Roteador isola dominios de broadcast.

- Sub-redes: dividem a rede para reduzir broadcasts, melhorar desempenho e
implementar seguranca.

6. Sub-redes IPv4

- Dividem uma rede maior em redes menores.



- E comum usar limites de octeto:
/8,/16, /24

- Quanto maior o prefixo, menos hosts por sub-rede.

7. VLSM (Variable Length Subnet Mask)

- Permite criar sub-redes de tamanhos diferentes, evitando desperdicio.

- Ex: usa /26 pra rede que precisa de 40 hosts e /30 pros links ponto a ponto.

8. Planejamento estruturado
- Definir:

Quantas sub-redes precisa.
Quantos hosts por sub-rede.
Quais redes serao privadas e quais publicas.

- Geralmente:

Clientes e PCs: DHCP.
Servidores e gateways: IPs fixos.
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